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Introducao

Neste trabalho academico ira ser
abordado sobre 0s vazamentos de dados,
0 que ¢, relatos, casos, seguranca de
dados, dentre outros aprofundamentos
relacionado a este tema especifico, tudo
1SSO a partir de agora.




O que e vazamento
de dados?

Vazamento de dados € uma acao arquitetada
POr Criminosos, que consiste No acesso e
exposicao, nao autorizado, de informacoes e
dados sigilosos de pessoas fisicas ou juridicas,
com o objetivo malicioso e criminoso.



https://blog.idwall.co/consulta-de-vazamento-de-dados-meuid/?utm_source=blog&utm_term=o%20que%20%C3%A9%20vazamento%20de%20dados&utm_content=https%3A%2F%2Fblog.idwall.co%2Fo-que-e-vazamento-de-dados-e-como-acontecem%2F

O que e fragilidade?

A fragilidade nada mais € do que uma brecha, falha, ou
area sem seguranca de dados.

Por exemplo, varios sites tem um simbolo na caixa SSL,
como: o cadeado (que representa o seguro), o i informativo
(Qque representa uma conexao nao segura) e o simbolo de
alerta (que representa perigo, ou conexao muito pouco
segura). Sites, softwares e aplicativos que tem simbolo
diferente do "cadeado" sao 0s mais provaveis de ocorrer
um vazamento de dados ou atagues hackers, pois neles ha
uma grande fragilidade na seguranca de dados.




Como identificar fragilidades?

Como ja dito anteriormente, a verificacao de simbolos na
SSL é fundamental, também é importante checar se o site
tem um firewall bem configurado, que esteja em atividade;
verificar se nao ha softwares piratas (pois eles carregam
malwares que podem ser graves para o dispositivo),
verificar se a conexao remota esta sendo realizada com
protecao, e um metodo bem simples mas ndao menos
importante, verificar se ha um software de protecao
instalado, pois eles ajudam e muito na protecao do
dispostivo, e a inexisténcia deles pode ser arriscada.




O que e
seguranca?

A seguranca de dados ou informacfes é uma acao de
protecdo a tudo que é informado na internet, seja
documentos pessoais do usuario, senhas de sites, bancos,
contas e dentre outras.

A seguranca se divide em quatro topicos:

Confidencialidade: dando acesso as informacdes apenas a
pessoas autorizadas.

Autenticidade: garantia de que as informacdes sejam
veridicas e nao sejam alteradas.

Conformidade: garantia de que os dados sejam processados
de maneira correta, seguindo leis e normas.

Disponibilidade: permite o acesso aos dados, sempre que
necessario.




Casos de Vazamento
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IFood - Brecha de EasyJet — Ciberataque Natura — 50 mil clientes
seguranca expoe dados do expoe dados de 9 milhoes Natura tém informacoes
aplicativo de clientes vazadas na web



Casos de Vazamento
de Dados
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Honda Motor — Empresa de Samsung — Falha de Zoom — Problemas de
automoveis suspende sua seguranca permite invasao privacidade e invasoes na
producao de celulares Galaxy desde plataforma de

2014 videoconferéncias



Casos de Vazamento
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Australia — Onda de
atagques cibernéticos ao
governo

ﬂcn@ bank

Grupo Energisa — Invasor Twitter — Hackers postam Nubank — Dados de
teria criptografado fraude no Twitter de correntistas do Nubank
servidores e pedido R$ 5 bilionarios e famosos estavam disponiveis no

milhoes Google



Selo de Seguranca @sreounonco | R

O selo de seguranca € um certificado em sites e e-commerces

com a funalidade de indicar que a pagina possui uma
navegacdo segura. E possivel, normalmente, encontra-lo no

rodapé das paginas.

Funcionalidade

Os selos de seguranca, a principio, funcionam como
imagens de validacao do seu site. Eles devem
convencer seus visitantes de que a pagina em que
eles estdo navegando é completamente segura.

No entanto, para ter um site seguro, vocé precisa de
fato investir em algumas ferramentas, como o
certificado SSL, por exemplo. Uma vez que voce ja
POSSUi servicos de seguranca em seu site, ai, sim,
VOCEé podera exibir um selo.



Conclusao

Concluimos que com este trabalho foi
evidenciada a importancia da seguranca
guando vamos navegar pela internet, e que
vazamento de dados & um problema serio,
mas tem como ser evitado, tomando as
medidas e precaucodes corretas.
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